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CONHECIMENTOS BASICOS

LINGUA PORTUGUESA

Leitura, compreensao e interpretacao de textos.

Estruturacao do texto e dos paragrafos.

Articulacdo do texto: pronomes e expressoes referenciais, nexos, operadores
sequenciais.

Significacao contextual de palavras e expressoes.

Equivaléncia e transformacao de estruturas.

Sintaxe: processos de coordenacao e subordinacao.

Emprego de tempos e modos verbais.

Pontuacao.

Estrutura e formacao de palavras.

Funcdes das classes de palavras.

Flexao nominal e verbal.

Pronomes: emprego, formas de tratamento e colocagao.

Concordancia nominal e verbal.

Regéncia nominal e verbal.

Ortografia oficial.

Acentuacao grafica.

RACIOCINIO LOGICO-MATEMATICO

Estrutura logica de relacbes arbitrarias entre pessoas, lugares, objetos ou eventos
ficticios; deducdo de novas informacoes das relacdes fornecidas e avaliagao das
condicdes usadas para estabelecer a estrutura daquelas relagdes.

Compreensao e analise daldgica de uma situacao, utilizando as funcdes intelectuais:
raciocinio verbal, raciocinio matematico, raciocinio sequencial, reconhecimento
de padrbes, orientacao espacial e temporal, formacdo de conceitos, discriminagao
de elementos.

Operagdes com conjuntos.

Raciocinio I6gico envolvendo problemas aritméticos, geométricos e matriciais.
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NOCOES DE INFORMATICA

Dispositivos de entrada e saida e de armazenamento de dados.

Impressoras, teclado, mouse, disco rigido, pendrives, scanner plotter, discos Opticos.

Noc¢des do ambiente Windows.

MSOffice (Word, Excel, Powerpoint, Outlook).

LibreOffice (Writer, Calc, Impress, eM Client).

Conceitos relacionados a Internet; correio eletronico.

Nocdes de sistemas operacionais.

lcones, atalhos de teclado, pastas, tipos de arquivos; localizacéo, criacdo, copia
e remocao de arquivos; copias de arquivos para outros dispositivos; ajuda do
Windows, lixeira, remocao e recuperacao de arquivos e de pastas; copias de
seguranca/backup, uso dos recursos.

CONHECIMENTOS ESPECIFICOS -
ASSISTENTE PROGRAMADOR

1. Sistemas operacionais: Instalacao de sistemas operacionais para configuracao de
redes locais.

Comandos basicos de Linux e Windows, compartilhamento de pastas.

Recursos periféricos.

2. Arquiteturas de redes: Conceitos.

Topologias de rede.

Tipos: LAN, MAN e WAN.

Protocolos de comunicacao e suas aplicacbes em um ambiente de redes.

Gestao de redes e servicos.

Caracteristicas e funcdes do modelo ISO/OSI e TCP/IP,

Teoria Geral de Redes.

Mascaras IP (classes, CIDR e VLSM).

Estudo do comportamento dos dados em cabeamento l6gico quanto aos quesitos:
atenuacao, colisao e ruidos.

3. Cabeamento: Conceitos; tipos; cabos para redes locais; procedimentos para
crimpagem de cabeamento; normas técnicas.
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4. Configuracoes de redes locais: Procedimentos de configuracdo: sistemas
operacionais em diferentes ambientes computacionais de acordo com padrdes
e normas de seguranca.

Terminal de comandos (comandos de manipulacao de arquivos, diretérios,
permissoes, usuarios, senhas, data/hora do sistema, informacoes, configuracoes
e teste de conectividade na rede, compactacao e descompactacao de arquivos).

Protocolos (TCP/IP) conforme o sistema operacional utilizado, redes e sub-redes
l6gicas, utilizando TCP/IP e seus conceitos.

Solucbes de seguranca.

Diagnosticos: eventuais falhas de conectividade, infraestrutura e correcao.

5. Seguranca de redes: Introducao a seguranca de redes.

Ameacas digitais: softwares maliciosos e técnicas de ataques e protecdo a redes
locais.

Métodos de prevencao de ameacas digitais.

Ferramentas de seguranca: firewall e antivirus;

6. Conceitos basicos de virtualizacdo: visdo geral e objetivos.
Introducdo a virtualizacao, beneficios da virtualizacao do servidor.

7. Conhecimentos basicos de gerenciamento de redes: modelos para geréncia de
redes, plataformas de geréncia, conceitos e politicas de administracao, protocolos
de geréncia de redes.

Conhecimento a seguranca no SNMP: autenticacdo, controle de acesso,
confidencialidade e integridade.

8. Conhecimentos basicos de containers, Docker e Kubernetes.

9. Redes sem fio: definicdes, faixas de frequéncia WiFi; vantagens, desvantagens
e modos de operacao de redes sem fio; sistemas de seguranca wireless; teste
de velocidade e roteadores dual band; ajuste de canais e sequranca; testes de
conectividade; analisando a cobertura necessaria e a quantidade de usuarios.

10. Introducao aos conceitos de boas praticas para a area de TI: COBIT e ITIL.

11. Conceitos basicos de PMBOK: introducao.

12. Conceitos basicos de seguranca da informacao: instalacao de certificados
digitais, criptografias, assinaturas.
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