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CONHECIMENTOS BASICOS

LINGUA PORTUGUESA:

1 Compreensdo e interpretacdo de textos de géneros variados.

2 Reconhecimento de tipos e géneros textuais.

3 Dominio da ortografia oficial.

4 Dominio dos mecanismos de coesdo textual.

4.1 Emprego de elementos de referenciacdo, substituicdo e repeticao, de conectores e
de outros elementos de sequenciacdo textual.

4.2 Emprego de tempos e modos verbais.

5 Dominio da estrutura morfossintatica do periodo.

5.1 Emprego das classes de palavras.

5.2 RelacBes de coordenacdo entre oracdes e entre termos da oracéo.
5.3 RelacBes de subordinacdo entre oracdes e entre termos da oracao.
5.4 Emprego dos sinais de pontuacao.

5.5 Concordancia verbal e nominal.

5.6 Regéncia verbal e nominal.

5.7 Emprego do sinal indicativo de crase.

5.8 Colocacao dos pronomes atonos.

6 Reescrita de frases e paragrafos do texto.

6.1 Significacdo das palavras.

6.2 Substituicao de palavras ou de trechos de texto.

6.3 Reorganizacdo da estrutura de oracdes e de periodos do texto.

6.4 Reescrita de textos de diferentes géneros e niveis de formalidade.
7 Correspondéncia oficial (conforme Manual de Redacdo da Presidéncia da Republica).
7.1 Aspectos gerais da redacdo oficial.

7.2 Finalidade dos expedientes oficiais.

7.3 Adequacdo da linguagem ao tipo de documento.

7.4 Adequacao do formato do texto ao género.

Elementos visuais, coma imagens, farmulas matematicas e graficos, nac estao totalmente representados no texto e
devermn ser consultados diretamente no video da aula para urma compreensac completa
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INFORMATICA:

1 Componentes de um computador (hardware e software).

2 Noc¢bes de sistemas operacionais: Windows, Android e iOS.

3 Navegadores de Internet, webmail e ferramentas de produtividade do Microsoft Office
365 (Word, Excel, Outlook, Powerpoint, OneDrive, Teams).

4 Noc¢Oes de seguranca da informacao.

4.1 Responsabilidades e deveres dos usuarios de servicos de TI.

4.2 Malware: virus, worms, cavalos de Troia (trojans), spyware, ransomware, backdoor,
zero-day exploits e keyloggers.

4.3 Phishing, baiting e engenharia social: métodos e canais utilizados.

4.4 Aplicativos para seguranca: antivirus, Endpoint Detection and Response (EDR),
firewall, anti-spyware, gerenciadores de senhas.

4.5 Mdltiplos Fatores de Autenticacdo (MFA).

4.6 Assinatura e certificagdo digital.

5 Computagao em nuvem: conceitos envolvidos, vantagens e desvantagens.
6 NocBes de bancos de dados.

6.1 Conceitos basicos e caracteristicas.

6.2 Dados estruturados e nao estruturados.

6.3 Banco de dados relacionais.

6.4 Chaves e relacionamentos.

7 Nocbes de redes de computadores.

7.1 Tipos: locais (LAN), metropolitanas (MAN) e de longa distancia (WAN).
7.2 Internet e Intranet.

7.3 Arquitetura TCP/IP, NAT.

7.4 Acesso remoto a computadores: VPN, RDP.

8 Noc¢bes de programacao.

8.1 Linguagem Python.

8.2 Low-Code/No-Code.

9 Metadados de arquivos.

10 Nogbes de aprendizado de maquina.

10.1 Mineracao de dados: conceituacao e caracteristicas.

10.2 Big data: conceito, premissas e aplicacao.

10.3 IA Generativa: principais caracteristicas.

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
devermn ser consultados diretamente no video da aula para urma compreensac completa
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NOGOES DE DIREITO ADMINISTRATIVO:

1 No¢des de organizacao administrativa.
1.1 Centralizacdo, descentralizacdo, concentracdo e desconcentracéo.
1.2 Administracao direta e indireta.

1.3 Autarquias, fundac6es, empresas publicas e sociedades de economia mista.

2 Ato administrativo.

2.1 Conceito, requisitos, atributos, classificacdo e espécies.
3 Agentes publicos.

3.1 Legislagao pertinente.

3.1.1 Lei n° 8.112/1990 e suas alteracoes.

3.1.2 Disposicdes constitucionais aplicaveis.

3.2 Disposicdes doutrinarias.

3.2.1 Conceito.

3.2.2 Espécies.

3.2.3 Cargo, emprego e funcao publica.

4 Poderes administrativos.

4.1 Hierarquico, disciplinar, regulamentar e de policia.
4.2 Uso e abuso do poder.

5 Licitacdo.

5.1 Principios.

5.2 Contratacao direta: dispensa e inexigibilidade.

5.3 Modalidades.

5.4 Tipos.

5.5 Procedimento.

6 Controle da Administracao Publica.

6.1 Controle exercido pela Administracdo Publica.

6.2 Controle judicial.

6.3 Controle legislativo.

7 Responsabilidade civil do Estado.

7.1 Responsabilidade civil do Estado no direito brasileiro.
7.1.1 Responsabilidade por ato comissivo do Estado.
7.1.2 Responsabilidade por omissdo do Estado.

7.2 Requisitos para a demonstracao da responsabilidade do Estado.

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
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7.3 Causas excludentes e atenuantes da responsabilidade do Estado.
8 Regime juridico-administrativo.

8.1 Conceito.

8.2 Principios expressos e implicitos da Administracao Publica.

NOGOES DE DIREITO CONSTITUCIONAL:

1 Direitos e garantias fundamentais: direitos e deveres individuais e coletivos; direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade; direitos sociais;
nacionalidade; cidadania e direitos politicos; partidos politicos; garantias constitucionais
individuais; garantias dos direitos coletivos, sociais e politicos.

2 Poder Executivo: forma e sistema de governo; chefia de Estado e chefia de governo.
3 Defesa do Estado e das instituicbes democraticas: seguranca publica; organizacdo da
seguranca publica.

4 Ordem social: base e objetivos da ordem social; seguridade social; meio ambiente;
familia, crianca, adolescente, idoso, indigenas.

NOGOES DE DIREITO PENAL E DE DIREITO PROCESSUAL
PENAL:

1 Principios basicos.

2 Aplicacao da lei penal.

2.1 A lei penal no tempo e no espaco.
2.2 Tempo e lugar do crime.

2.3 Territorialidade e extraterritorialidade da lei penal.
3 O fato tipico e seus elementos.

3.1 Crime consumado e tentado.

3.2 llicitude e causas de exclusao.

3.3 Excesso punivel.

4 Crimes contra a pessoa.

5 Crimes contra o patrimonio.

6 Crimes contra a fé publica.

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
devermn ser consultados diretamente no video da aula para urma compreensac completa
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7 Crimes contra a Administracdo Publica.

8 Inquérito policial.

8.1 Histdrico, natureza, conceito, finalidade, caracteristicas, fundamento, titularidade,
grau de cognicdo, valor probatorio, formas de instauracdo, notitia criminis, delatio
criminis,  procedimentos investigativos, indiciamento, garantias do investigado;
conclusao.

9 Prova.

9.1 Exame do corpo de delito e pericias em geral.

9.1.1 Pericias regulamentadas no CPP.

9.1.2 Requisicao de pericia.

9.1.3 Formalidades e obrigacdes impostas ao perito.

9.1.4 Nova pericia e atuacdo do Assistente técnico.

9.2 Cadeia de custddia da prova.

9.2.1 Conceito de cadeia de custodia.

9.2.2 Importancia da cadeia de custddia.

9.2.3 Etapas da cadeia de custddia.

9.2.4 Atores envolvidos com a cadeia de custddia.

9.2.5 Efeitos juridicos da inobservancia da cadeia de custddia da prova pericial.
9.3 Requisitos e 6nus da prova.

9.4 Nulidade da prova.

9.5 Documentos de prova.

9.6 Reconhecimento de pessoas e coisas.

9.7 Acareacao.

9.8 Indicios.

9.9 Busca e apreensao.

10 Restricao de liberdade.

10.1 Priséo em flagrante.

11. Funcao pericial do Estado e a pericia no contexto processual brasileiro.

11.1 A Pericia Criminal Federal.

11.2 Policias Cientificas Estaduais.

12 Lei n©12.030, de 17 de setembro de 2009.

Elementos visuais, coma imagens, farmulas matematicas e graficos, nac estao totalmente representados no texto e
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NOGOES DE CRIMINALISTICA:

1 Conceitos basicos em Criminalistica.

1.1 Inter-relacao entre os Conceitos de Ciéncias Forenses, Criminalistica e Pericia.
1.2 Pericia criminal e civil.

1.3 Vestigio, Evidéncia e Indicio.

1.4 Teoria dos vestigios (Principio de Locard).

1.5 Classificagdo dos vestigios quanto a sua natureza.
1.5.1 Vestigios Biologicos

1.5.2 Vestigios Fisicos

1.5.3 Vestigios Quimicos

1.5.4 Vestigios Morfoldgicos

1.5.5 Microvestigios.

1.6 Relagdo dos vestigios com os fatos e com o autor.
1.7 Fotografia Pericial.

1.7.1 Legislacao aplicada as fotografias periciais oficiais.
1.7.2 Principios e técnicas de fotografia na Criminalistica.

2 Noc¢bes sobre as principais areas da Criminalistica Moderna e exames realizados.

3 Locais de crime.

3.1 Definicdo de Local de crime.

3.2 O local como fonte de informacéo.

3.3 Isolamento e preservacao de locais de crime.
3.4 Processamento pericial de locais de crime

3.4.1 Busca de vestigios.

3.4.2 Documentacdo do local (Fixacao).

3.4.3 Coleta de vestigios.

3.4.4 Acondicionamento e transporte de vestigios.
3.4.5 Liberacao do local.

3.5 Locais de crime contra a vida.

3.5.1 O exame perinecriscopico.

3.5.2 Tanatologia forense.

3.5.2.1 Sinais de morte.

3.5.2.1 Cronotanatognose e alteraces cadavéricas.
3.5.3 Traumatologia Forense aplicada a locais de crime.

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
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3.5.3.1 Lesdes produzidas por agentes mecanicos, fisicos e fisico-quimicos.
4 Balistica Forense.

4.1 Conceito de arma de fogo.

4.2 Calibre real e nominal das armas de fogo.

4.3 ldentificacao das armas de fogo.

4.4 O cartucho de municao e seus elementos.

4.5 Residuos do tiro.

4.6 Efeitos do tiro e distancia do tiro.

5 Principios e elementos de um Laudo Pericial.

5.1 Objetivos principais a buscar.

6 Avancos e perspectivas de futuro em Ciéncias Forenses.

6.1 Rastreabilidade de metais preciosos.

6.2 Anélise de isbtopos como ferramenta para resposta a questdes forenses.
6.3 Banco de dados em Criminalistica.

6.3.1 Banco de Perfis Genéticos

6.3.2 Banco de Perfis Balisticos.

DIREITOS HUMANOS:

1 Direitos humanos na Constituicao Federal de 1988.

2 Sistema internacional de protecao dos direitos humanos.

3 Convencao para a Prevencao e Punicao ao Crime de Genocidio.

4 Convencdo Relativa ao Estatuto dos Refugiados. Protocolo sobre o Estatuto dos
Refugiados.

5 Convencao sobre a Eliminacdo de Todas as Formas de Discriminacdo Racial.

6 Convencao sobre a Eliminacao de Todas as Formas de Discriminacao contra a Mulher.
7 Convencao contra a Tortura e Outros Tratamentos ou Penas Cruéis, Desumanos ou
Degradantes.

8 Convencao Internacional para a Protecdo de Todas as Pessoas contra o
Desaparecimento Forcado.

9 Regras minimas da ONU para o tratamento de pessoas presas.

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
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10 Principios Basicos sobre 0 Uso da Forca e Armas de Fogo (adotado pelo 8° Congresso
das Nac6es Unidas para a Prevencdo do Crime e o Tratamento dos Delinquentes, em
Havana, Cuba, de 27 de agosto a 07 de setembro de 1990).

11 Lei n® 13.060, de 22 de dezembro de 2014 - Disciplina o uso dos instrumentos de
menor potencial ofensivo pelos agentes de seguranca publica, em todo o territorio
nacional.

12. Decreto n® 12.341, de 23 de dezembro de 2024 - Regulamenta a Lei n® 13.060, de 22
de dezembro de 2014, para disciplinar o uso da forca e dos instrumentos de menor
potencial ofensivo pelos profissionais de seguranca publica.

RACIOCINIO LOGICO:

1 Estruturas légicas.

2 Logica de argumentacao: analogias, inferéncias, deduces e conclusées.
3 Logica sentencial (ou proposicional).

3.1 Proposicdes simples e compostas.

3.2 Tabelas verdade.

3.3 Equivaléncias.

3.4 Leis de Morgan.

3.5 Diagramas logicos.

4 Logica de primeira ordem.

5 Principios de contagem e probabilidade.
6 Operagdes com conjuntos.

7 Raciocinio légico envolvendo problemas aritméticos, geomeétricos e matriciais.

Elementos visuais, coma imagens, farmulas matematicas e graficos, nac estao totalmente representados no texto e
devermn ser consultados diretamente no video da aula para urma compreensac completa



aprova

CONCursos

CONHECIMENTOS ESPECIFICOS

1 Fundamentos da computacao.

1.1 Organizacdo e arquitetura de computadores.

1.2 Sistemas operacionais: arquiteturas e componentes.

1.2.1 Kernel.

1.2.2 Gerenciador de memodria.

1.2.3 Gerenciador de arquivos.

1.2.4 Gerenciador de E/S.

1.2.5 Middleware.

1.3 Processadores.

1.3.1 Arquiteturas paralelas: Multiprocessamento e Multicore.

1.3.2 Hyper-Threading.

1.3.3 GPUs: arquitetura CUDA e aplicacbes em processamento vetorial.
1.4 Sistemas Distribuidos.

1.4.1 Modelos de memoria compartilhada.

1.5 Tecnologias de virtualizacao: emuladores, maquinas virtuais, contéineres.
1.6 RAID: tipos, caracteristicas e aplicacées.

1.7 Sistemas de arquivos NTFS, FAT32, exFAT, EXT3, EXT4, XFS: caracteristicas,

organizacao e metadados.

1.8 Computacdo quantica: conceitos envolvidos.

2 Bancos de dados.

2.1 Arquitetura, modelos logicos e representacao fisica.

2.2 Bancos de dados multidimensionais: conceitos envolvidos.
2.3 SGBDs relacionais.

2.3.1SQLlite.

2.4 Linguagem de consulta estruturada (SQL).

2.5 TransacGes: caracteristicas e analise de logs.

2.6 NOSQL.

3 Engenharia reversa de software.

3.1 Técnicas e ferramentas de descompilacdo de programas.
3.2 Debuggers.

3.3 Analise de cddigo malicioso: virus, backdoors, keyloggers, worms e outros.

Elementos visuais, coma imagens, farmulas matematicas e graficos, nac estao totalmente representados no texto e
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3.4 Ofuscacdo de codigo.

3.5 Compactadores de codigo executavel.

3.6 Malware polimorfico.

3.7 Técnicas de sandboxing.

3.8 Linguagem Assembly.

4 Linguagens de programacao.

4.1 Noc¢bes de linguagens de programacdo orientadas a objetos: objetos, classes,
heranga, polimorfismo, sobrecarga de métodos.

4.2 NocGes de linguagens procedurais: tipos de dados elementares e estruturados,
funcdes e procedimentos.

4.3 Estruturas de controle de fluxo de execucéo.

4.4 Montadores, compiladores, ligadores e interpretadores.

4.5 Linguagens C, Java, Javascript e Python.

4.6 Desenvolvimento Web: HTML, XML, JSON, APIs REST/GraphQL.

4.7 Analise estatica de cddigo fonte: SonarQube.

5 Estruturas de dados e algoritmos.

5.1 Estruturas de dados: listas, filas, pilhas e arvores.

5.2 Métodos de acesso, busca, insercdo e ordenacao em estruturas de dados.
5.3 Complexidade de algoritmos.

5.4 Autématos deterministicos e nao-deterministicos.

6 Redes de computadores.

6.1 Tipos, tecnologias e topologias de redes de computadores.

6.2 Técnicas basicas de comunicacao.

6.3 Técnicas de comutacao de circuitos, pacotes e células.

6.4 Elementos de interconexdo: gateways, hubs, repetidores, bridges, switches,
roteadores.

6.5 Arquiteturas e protocolos de redes.

6.5.1 Modelo OSI e arquitetura TCP/IP.

6.5.2 Arquitetura cliente-servidor.

6.5.3 Ethernet.

6.5.4 Redes peer-to-peer (P2P).

6.5.5 Comunicacdo sem fio: padrées 802.11, Bluetooth.

6.5.6 Redes moveis de dados (celular).

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
devermn ser consultados diretamente no video da aula para urma compreensac completa
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6.5.7 Protocolos IP, TCP, UDP, SCTP, ARP, TLS, SSL, OSPF, BGP, DNS, DHCP, ICMP, FTP,
SFTP, SSH, HTTP, HTTPS, SMTP, IMAP, POP3.

6.6 Redes TOR.

6.7 Computacdo em nuvem.

7 Seguranca da informacao.

7.1 Normas NBR ISO/IEC n° 27001:2022 e n° 27002:2022.

7.2 Desenvolvimento seguro de aplicacdes: SDL, CLASP e OWASP Top 10.

7.3 Seguranca de contéineres: Docker, Kubernetes e runtime security.

7.4 Autenticacdo e Autorizacdo: caracteristicas, fundamentos e conceitos envolvidos.
7.4.1 Single Sign-On (SSO), SAML, OAuth 2.0, Openld Connect (OIDC).

7.4.2 Biometria comportamental, reconhecimento facial, analise de iris, voz, impressdo
digital.

7.4.3 Protocolos de autenticacdo sem senha: FIDO2/WebAuthn.

7.4.4 Multiplos Fatores de Autenticacdo (MFA).

7.5 Malware: virus, keylogger, trojan, spyware, backdoor, worms, rootkit, adware, fileless,
ransomware.

7.6 OSINT.

7.7 Esteganografia.

7.8 Recuperagdo de dados.

7.8.1 Principais técnicas de recuperacao de arquivos apagados em sistemas de arquivos.
7.8.2 Ambientes de nuvem: AWS, Azure e Google Cloud.

8 Seguranca de redes de computadores.

8.1 Firewall, sistemas de prevencdo e deteccdo de intrusao (IPS e IDS), antivirus, EDR,
XDR, SOAR, SIEM, NAT, proxy, VPN.

8.2 Protocolos IPSEC, DNSSEC, DMARC, DKIM, SPF.

8.3 Monitoramento e analise de trafego: sniffers, traffic shaping.

8.4 Seguranca de redes sem fio: EAP, WEP, WPA, WPA2, WPA3, autenticacdo baseada
em contexto, protocolo 802.1X.

8.5 Ataques a redes de computadores.

8.5.1 DoS, DDoS, botnets, phishing, zero-day exploits, ping da morte, UDP Flood, MAC
flooding, IP spoofing, ARP spoofing, buffer overflow, SQL injection, Cross-Site Scripting
(XSS), DNS Poisoning.

8.5.2 MITRE ATT&CK.

Elementos visuais, como imagens, formulas matematicas e graficos. nao estao totalmente representados no texto e
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8.6. Frameworks de seguranca da informacdo e seguranca cibernética: CIS Controls e
NIST CyberSecurity Framework (CSF).

8.7 Ameacas persistentes avancadas (APTs).

9 Criptografia.

9.1 Sistemas criptograficos simétricos e assimétricos.

9.2 Certificacdo digital.

9.3 Modos de operacéo de cifras.

9.4 Algoritmos RSA, AES, ECC, IDEA, Twofish, Blowfish, 3DES e RC4.

9.5 Protocolo Diffie-Hellman.

9.6 Hashes criptograficos: algoritmos MD5, SHA-1, SHA-2, SHA-3, colisdes.
9.7 Tecnicas: forca bruta, criptoanalise, canal lateral, ataques de texto
conhecido/escolhido, Man-in-the-Middle (MITM).

9.8 Protocolo Signal.

9.9 Blockchain.

9.10 Criptomoedas.

10 Sistema Operacional Windows.

10.7 Sistemas Windows: 10/11, Server 2019/2022.

10.2 Gerenciamento de usuarios e permissées de acesso.

10. 3 Log de eventos do Windows.

10.4 Registro do Windows.

11 Sistema Operacional Linux.

11.1 Caracteristicas do sistema operacional Linux.

11.2 Gerenciamento de usuarios e permissdes de acesso.

11.3 Configuracao, administracdo e logs de sistema e de servicos: proxy, correio
eletronico, servidor Web, servidor de arquivos.

11.4 Shell e comandos.

12 Sistemas operacionais moveis: Android e iOS.

12.1 Arquitetura.

12.2 Seguranca: modelos de permisséo, sandboxing, criptografia de dados.
12.3 Gerenciamento de memoria e processos.

12.4 Sistemas de arquivos.

13 Governanca de Tl e Legislacdo aplicada.

13.1ITIL 4: caracteristicas gerais.
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13.2 Contratacdes de Tl: Lei 14.133/2021, Instrucdo Normativa SGD/ME n® 94/2022.

13.3 Marco Civil da Internet (Lei n® 12.965/2014): Responsabilidades de provedores e
coleta de logs. 14 Inteligéncia Artificial.

141 Aprendizado de Maquina: supervisionado, ndo supervisionado, semi-
supervisionado, aprendizado por reforco, analise preditiva.

14.2 Redes Neurais e Deep Learning.

14.3 LLMs e Processamento de linguagem natural.

14.4 Inteligéncia Artificial Generativa.

14.5 Deepfakes.

15 Principios da computacao forense.

15.1 Os crimes cibernéticos e seus vestigios.

15.2 Identificacao, isolamento, preservacao e coleta de vestigio cibernético.

15.3 Principais exames realizados em computacao forense.
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ESTUDE COM O APROVA

Se vocé sonha em conquistar uma vaga em um dos concursos mais cobicados do
Brasil, o Aprova Concursos esta aqui para te ajudar! Nosso curso preparatorio é
totalmente direcionado ao edital e as exigéncias da banca organizadora.

O Aprova oferece a melhor preparacdo até o dia da prova!

NOs te ensinamos a marcar o “x" na alternativa certa. Com videoaulas objetivas,
plano de estudos estratégico e acesso imediato ao conteddo, vocé se prepara de
forma eficiente, economizando tempo e aumentando as chances de aprovacao.

Conheca nosso

preparatorioje:1g:

este concurso!

Marque o "x" na resposta certa.

| EU QUERO!

-~ 3
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Blog do Aprova

Quer ficar por dentro dos concursos? Nosso Blog tem de tudo: editais publicados
em todo Brasil, retificacbes, etapas e locais de prova, dicas de estudo, materiais
de revisdo e muito mais. Informacao confiavel, direto ao ponto!

ABRIR BLOG

Concursos abertos e previstos

Tem muita vaga vindo ai, concurseiro! Acompanhe os concursos abertos e os que
estao prestes a sair no seu estado e regido. Nao perca nenhuma oportunidade.

QUERO SABER

Redes Sociais
Siga o Aprova nas redes e fique por dentro de tudo em tempo real. Confira
novidades, desafios divertidos e diversos conteldos gratuitos para vocé todos 0s

0000

BONS ESTUDOS!

dias!

Elementos visuais, comao imagens, férmulas matematicas e graficos, nac estao totalmente representados no texto e
devermn ser consultados diretamente no video da aula para urma compreensac completa


https://www.aprovaconcursos.com.br/noticias/
https://www.aprovaconcursos.com.br/noticias/
https://www.facebook.com/aprovaconcursos/?locale=pt_BR
https://www.instagram.com/aprovaconcursos/?hl=pt
https://www.youtube.com/channel/UClLMpgF1_FrRHOy8H-iQ-fg
https://www.tiktok.com/@aprovaconcursosoficial

